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CONTEXTUALIZAÇÃO

1.1. Diagnóstico diferencial

Em complemento às análises realizadas na Fase 4, na qual 
foi enfatizada a gestão de riscos e seus impactos, sugere-se 
a execução do Diagnóstico de Maturidade em Segurança 
da Informação.

O propósito do diagnóstico é identificar problemas, inves-
tigar causas e buscar soluções estratégicas oportunas ao 
desenvolvimento da organização. 

Para buscar um grau mais avançado de maturidade em 
segurança da informação em relação às obrigações defi-
nidas pela Lei nº 13.709, de 14 de agosto de 2018 – Lei Geral 
de Proteção de Dados Pessoais (LGPD) –, os órgãos e en-
tidades públicas devem realizar amplas adaptações insti-
tucionais nos níveis estratégico, tático e operacional. Tais 
transformações abrangem:

• estruturar e aplicar medidas de segurança da informação, 
inclusive levantamento sobre necessidades específicas, e

• promover ações de conscientização de lideranças, servi-
dores, terceirizados, estagiários e demais colaboradores do 
órgão ou entidade, a fim de promover a segurança no co-
tidiano do trabalho.

Para acelerar positivamente a transformação interna do ór-
gão ou da entidade, recomendam-se a consulta e o acesso 
aos guias e modelos e às medidas de treinamento e de-
senvolvimento disponíveis no site da Autoridade Nacional 
de Proteção de Dados (ANPD).
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2. FINALIDADE DO DIAGNÓSTICO

Está disponível no link abaixo o questionário que tem 
como objetivo fornecer ao órgão respondente as informa-
ções necessárias para um diagnóstico de maturidade de 
segurança para adequação à LGPD.

O resultado e as respostas apresentarão um índice de 
maturidade que possibilitará aos órgãos e às entidades o 
direcionamento de esforços e a priorização das ações ne-
cessárias para aumentar a conformidade à LGPD.

Os resultados do diagnóstico têm caráter meramente in-
formativo. Competirá ao órgão ou à entidade interessada 
adotar as medidas organizacionais internas para que sua 
instituição aumente a conformidade à referida lei.

3. ACESSO AO QUESTIONÁRIO

Para efetuar o diagnóstico, clique no link e preencha o 
questionário para obter o resultado.
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4. CONCLUSÃO

Ao final da execução do diagnósto previsto na fase 4 e do 
diagnóstico descrito nesta fase, os órgãos e entidades se-
rão capazes de identificar as causas e priorizar os riscos a 
serem mitigados, consequentemente, aumentando a con-
formidade à LGPD.

Sugere-se a elaboração de planilha contendo as informa-
ções relativas às causas, riscos, definição de prioridades, 
responsáveis e cronograma de atividades, contendo pra-
zos para adoção das medidas corretivas diante dos riscos 
identificados.

Este documento foi elaborado no intuito de apresentar 
um padrão mínimo a ser realizado por cada órgão/entida-
de, não tendo a intenção de esgotar o tema nem engessar 
possíveis propostas dos órgãos, as quais podem ser supe-
riores à presente.

O desenvolvimento conjunto e o aprimoramento das ativi-
dades institucionais visa à eficiência e ao aperfeiçoamento 
de todos na prestação do serviço público. 
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PLANO DE RESPOSTA A INCIDENTES DE 
SEGURANÇA COM DADOS PESSOAIS

Fluxo de comunicação

O presente documento faz parte de uma estratégia de res-
posta a incidentes de segurança com dados pessoais, e visa 
apresentar boas práticas e medidas a serem adotadas pe-
los órgãos e entidades da Administração Pública estadual 
diante de eventuais incidentes de segurança envolvendo 
dados pessoais tratados no âmbito institucional.

Trata-se de medidas a serem observadas como referência, 
sendo que cada órgão/entidade deverá zelar pela proteção 
e pelo tratamento adequado dos dados.

Este fluxo foi elaborado pelo Comitê Estadual de Proteção 
de Dados Pessoais (CEPD), e é fundamentado em diversas 
publicações, dentre as quais: Comunicação de incidente 
de segurança1(ANPD), Guia do Framework de Privacidade 
e Segurança da Informação2, Guia de Resposta a Inciden-
tes de Segurança3.

O documento não pretende esgotar o tema, podendo ser 
revisado e complementado por atualizações e boas práti-
cas que venham a se apresentar como adequadas oportu-
namente.
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1 Disponível em: <https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/
comunicado-de-incidente-de-seguranca-cis>. Acesso em: 24/11/2023.
2 Disponível em: <https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/
ppsi/guia_framework_psi.pdf>. Acesso em: 24/11/2023. 
3 Disponível em: <https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/
ppsi/guia_resposta_incidentes.pdf>. Acesso em: 24/11/2023.



FASE 5

9

Introdução

Em observância ao disposto na Lei nº 13.709, de 14 de agos-
to de 2018 (LGPD), especialmente no capítulo VII “Da Se-
gurança e Das Boas Práticas”, que prevê que “os agentes 
de tratamento devem adotar medidas de segurança, téc-
nicas e administrativas aptas a proteger os dados pesso-
ais de acessos não autorizados e de situações acidentais 
ou ilícitas de destruição, perda, alteração, comunicação ou 
qualquer forma de tratamento inadequado ou ilícito”, cabe 
à Administração Pública zelar pelo tratamento adequado 
dos dados pessoais sob sua gestão.

O Poder Público é responsável ainda por adotar medidas 
de proteção, segurança e gestão de eventuais incidentes 
de segurança relacionados aos dados pessoais sob sua 
custódia, diante de potenciais riscos ou danos relevantes 
aos titulares de dados pessoais.

Neste contexto, o presente fluxo apresenta propostas e me-
didas de segurança a serem observadas, diante de even-
tuais incidentes de segurança envolvendo dados pessoais 
tratados no âmbito da Administração Pública estadual.
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Conceitos e definições

Neste documento, foram adotados os seguintes termos e 
respectivos conceitos4:

Agentes de tratamento: o controlador e o operador

Autoridade Nacional de Proteção de Dados: Autarquia de 
Natureza Especial responsável por zelar, implementar e 
fiscalizar o cumprimento da Lei nº 13.709, de 14 de agosto 
de 2018 (LGPD) em todo o território nacional, conforme as 
atribuições descritas no art. 55-J da LGPD e no Decreto nº 
10.474, de 26 de agosto de 2020.

Controlador: é a pessoa natural ou jurídica, de direito pú-
blico ou privado, a quem competem as decisões referentes 
ao tratamento de dados pessoais. É responsável pelas prin-
cipais decisões sobre o tratamento de dados pessoais e por 
definir a finalidade desse tratamento.

Dado pessoal: toda informação relacionada a pessoa natu-
ral identificada ou identificável.

Dado pessoal sensível: dado pessoal sobre origem racial ou 
étnica, convicção religiosa, opinião política, filiação a sindi-
cato ou a organização de caráter religioso, filosófico ou po-
lítico, dado referente à saúde ou à vida sexual, dado genéti-
co ou biométrico, quando vinculado a uma pessoa natural.

Encarregado: pessoa indicada pelo controlador e operador 
para atuar como canal de comunicação entre o controla-
dor, os titulares dos dados e a Autoridade Nacional de Pro-
teção de Dados (ANPD).

Incidente de segurança com dados pessoais: evento ad-
verso confirmado que comprometa a confidencialidade, 
integridade ou disponibilidade de dados pessoais. Pode 
decorrer de ações voluntárias ou acidentais que resultem 
em divulgação, alteração, perda ou acesso não autorizado 
a dados pessoais, independentemente do meio em que 
estão armazenados.

4 Conceitos extraídos da Lei Federal nº 13.709/2018; LGPD: quem é quem?; Comunicação de 
incidente de segurança (ANPD)  Art. 6º, inc. VIII da Lei nº 13.709/2018
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LGPD: Lei Federal nº 13.709, de 14 de agosto de 2018 – Lei 
Geral de Proteção de Dados Pessoais.

Operador: é o agente responsável por realizar o tratamento 
de dados em nome do controlador e conforme a finalida-
de por este delimitada. Pessoa natural ou jurídica, de direi-
to público ou privado, que realiza o tratamento de dados 
pessoais em nome do controlador.

Titular de dados pessoais: é a pessoa natural a quem se 
referem os dados pessoais que são objeto de tratamento. 
São as pessoas, os cidadãos, sejam adultos ou crianças, ser-
vidores públicos ou não.

ORIENTAÇÕES RELATIVAS A INCIDENTES
DE SEGURANÇA COM DADOS PESSOAIS

A LGPD dispõe que as atividades de tratamento de da-
dos pessoais devem observar a boa-fé e, dentre outros, o 
princípio da prevenção. Tal princípio consiste na adoção de 
medidas para prevenir a ocorrência de danos em virtude 
do tratamento de dados pessoais5.

Para este fluxo de comunicação, considera-se a definição 
de incidente de segurança com dados pessoais apresen-
tada pela ANPD: evento adverso confirmado que compro-
meta a confidencialidade, integridade ou disponibilidade 
de dados pessoais. Pode decorrer de ações voluntárias ou 
acidentais que resultem em divulgação, alteração, perda 
ou acesso não autorizado a dados pessoais, independente-
mente do meio em que estão armazenados.

Se mesmo com a adoção das medidas de proteção vier a ocor-
rer um incidente de segurança com dados pessoais, algumas 
medidas visando mitigar os danos devem ser tomadas:

5 Art. 6º, inc. VIII da Lei nº 13.709/2018
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1. Análise interna do incidente para reunir informações so-
bre o evento:

a) identificar a quantidade e a categoria de dados afetados; 
b) identificar a quantidade e a categoria de titulares poten-
cialmente afetados; 
c) analisar as possíveis consequências do incidente para os 
titulares e para a instituição;  
d) realizar análise de risco relativa ao incidente; 
e) registrar as evidências do incidente.

2. Comunicação ao encarregado sobre o incidente.

3. Comunicação ao controlador sobre o incidente.

4. Comunicação à ANPD, ao titular de dados pessoais e ao 
Comitê Estadual de Proteção de Dados (CEPD) sobre o in-
cidente.

5. Emissão de relatório em que constem as informações 
registradas sobre o incidente, assim como outras informa-
ções pertinentes, tais como: as ações adotadas para trata-
mento, medidas para melhorias relativas às ações de ges-
tão e contingenciamento de incidentes, lições aprendidas.
O fluxo a seguir demonstra o processo acima descrito, de 
modo sucinto:

Fluxograma da comunicação de incidentes
de segurança com dados pessoais
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Fonte: elaboração própria, baseada em figura do Guia de Resposta a Incidentes
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MEDIDAS E PROCEDIMENTOS
DE COMUNICAÇÃO 

A seguir, estão descritas de forma simplificada as medidas 
a serem adotadas diante da ocorrência de incidentes de 
segurança com dados pessoais.

1. Análise do incidente

Mediante a suspeita de incidente de segurança, deve-se 
realizar análise interna a fim de confirmar o evento.

Incidentes de segurança podem decorrer de atos aciden-
tais ou intencionais

Note que tanto o efeito de atos acidentais ou de atos inten-
cionais podem configurar incidentes de segurança com 
dados pessoais. Como exemplo de eventos acidentais, ci-
ta-se o envio de informações para destinatário incorreto. 
Já os casos como a invasão de um sistema de informação 
ou o furto de um dispositivo de armazenamento de dados, 
configurariam atos intencionais.

Incidentes de segurança não são somente aqueles que ex-
põem os dados indevidamente

Não se consideram somente as violações de confidencia-
lidade ou a divulgação indevida de dados pessoais como 
incidentes de segurança. A perda, ou indisponibilidade de 
dados pessoais, o sequestro de dados (ransomware) e o 
acesso não autorizado a dados armazenados em sistemas 
de informação são exemplos de incidentes de segurança.
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No processo de análise interna, deve-se buscar identificar 
informações como: 

a) Vulnerabilidade exposta no incidente, ou seja, qual foi a 
forma ou o meio que possibilitou a ocorrência do inciden-
te. Dentre as situações possíveis estão: acesso indevido a 
dados pessoais; comprometimento de credenciais ou se-
nhas de acesso; transmissão indevida de dados pessoais; 
roubo/sequestro de dados pessoais; ataques cibernéticos; 
erros de programação de aplicativos e sistemas; descartes 
indevidos; falhas/erros de sistemas e outras.

b) Fonte ou origem dos dados pessoais: a identificação da fon-
te a partir da qual os dados foram obtidos pode permitir, den-
tre outras ações, recuperar os dados. Deve-se verificar se os 
dados foram obtidos a partir de formulários preenchidos pelo 
titular, ou por compartilhamento, cookies e outros meios.

c) Categoria de dados pessoais: conforme a categorização 
já realizada na instituição, pode-se verificar os tipos de da-
dos afetados, como: dados pessoais sensíveis e dados pes-
soais de crianças e adolescentes.

d) Extensão do incidente: identificar a quantidade de da-
dos e de titulares potencialmente afetados.

e) Impacto ao titular: avaliar os potenciais riscos ou danos 
relevantes que o incidente pode causar para os titulares 
dos dados pessoais afetados.

f) Impacto institucional: avaliar os potenciais impactos que 
o incidente pode acarretar à instituição, como impactos no 
exercício das atividades institucionais, dano reputacional, 
perda de confiança dos titulares para com a instituição, 
impactos relativos a contratos com fornecedores, sanções 
administrativas, ações judiciais.

Se
ss

ão
 2



FASE 5

15

Todas as informações sobre o incidente devem ser registra-
das, de modo mais completo possível, o que inclui, não so-
mente: registro de comunicações e reuniões realizadas, me-
didas adotadas e logs dos sistemas envolvidos no incidente.

Deve-se considerar, nesse momento, a elaboração do Relató-
rio de Impacto à Proteção de Dados Pessoais, tendo em vista 
que tal documento poderá vir a ser solicitado pela ANPD.

2. Comunicação ao encarregado e controlador 

Para viabilizar uma resposta rápida e eficaz a incidentes 
de segurança com dados pessoais, é fundamental que as 
organizações estabeleçam um fluxo de comunicação in-
terna claro e eficiente. O objetivo é possibilitar que even-
tuais incidentes sejam identificados e reportados tempes-
tivamente, permitindo uma ação oportuna. A rapidez na 
comunicação é essencial para minimizar possíveis danos.
O agente público, colaborador, fornecedor ou parte interes-
sada deve reportar o incidente ao encarregado pela prote-
ção de dados pessoais. Note-se que diante de suspeita ou 
confirmação de incidente, a comunicação poderá ser feita 
por qualquer parte, seja: agente público, titular de dados 
pessoais, operador, fornecedor, parceiro, cliente, prestador 
de serviço etc.

Quando aplicável, o operador deve prontamente comuni-
car incidentes ao controlador para permitir que este tome 
as ações necessárias.
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3. Confirmação de potencial risco ou dano relevante

Na ausência de regulamentação que defina com precisão 
o que caracteriza risco ou dano relevante, a Autoridade 
Nacional de Proteção de Dados propõe recomendações a 
serem consideradas para avaliar se um incidente de segu-
rança deve ser comunicado aos titulares e à ANPD.

Inicialmente, deve-se observar se o incidente engloba to-
dos os critérios abaixo listados:
• ocorrência confirmada;
• contém dados pessoais sujeitos à proteção da LGPD;
• provoca risco ou dano relevante aos titulares dos dados.

Para auxiliar na avaliação sobre o incidente e sobre se ele 
pode acarretar risco ou dano relevante, a ANPD cita alguns 
exemplos, como6:
• A invasão de uma rede de computadores de uma institui-
ção financeira por um agente malicioso que realize a cópia 
não autorizada de uma base de dados contendo dados pes-
soais dos correntistas, tais como extratos bancários, números 
de cartões de crédito e senhas viola o sigilo bancário dos titu-
lares e os expõe a risco de fraudes e danos morais e materiais.
• A indisponibilidade prolongada de um sistema utilizado 
por uma rede hospitalar em razão de um incidente de se-
questro de dados, impedindo o acesso aos dados dos pa-
cientes ou a realização de procedimentos médicos, pode 
expor dados pessoais sensíveis dos titulares e causar-lhes 
riscos ou danos à saúde.
• A perda ou roubo de documentos ou dispositivos de arma-
zenamento de dados que contenham dados pessoais prote-
gidos por sigilo profissional, cópia de documentos de identi-
ficação oficial e dados de contato dos titulares pode expô-los 
a riscos reputacionais e de sofrer fraudes financeiras.

6 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-
-incidente-de-seguranca-cis
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Há fatores que, combinados, podem reduzir o potencial ris-
co aos titulares, e isso deverá ser ponderado conforme o 
caso concreto. Em casos como os exemplificados a seguir, 
o uso de medidas de proteção e prevenção contribuem 
para mitigar riscos: a proteção de dados por criptografia, o 
uso de ferramentas de segurança robustas que dificultam 
o acesso a dados em dispositivos, ainda que tenham sido 
furtados/roubados, e outras. Tudo isso deve ser considera-
do e ponderado na análise sobre os potenciais riscos ou da-
nos relevantes ao titular e à instituição.

4. Comunicação à ANPD e/ou ao titular e Comitê Estadual 
de Proteção de Dados (se aplicável)

Havendo a confirmação ou, ainda, a suspeita de potencial ris-
co ou dano relevante ao titular dos dados pessoais, o encarre-
gado ou representante legal designado pelo controlador de-
verá comunicar o incidente à ANPD, aos titulares e ao CEPD.

A Autoridade Nacional de Proteção de Dados disponibiliza 
um formulário a ser preenchido e protocolado eletronica-
mente em seu sítio eletrônico. A ANPD recomenda que tais 
comunicações sejam feitas no prazo mais breve possível, 
em até 2 (dois) dias úteis da ciência do incidente. Segundo 
a própria Autoridade Nacional, “a comunicação voluntária 
do incidente pelo controlador é demonstração de transpa-
rência, cooperação e boa-fé do agente e será considerada 
em eventual ação de fiscalização da ANPD” 7.

Alguns critérios são úteis para análise do incidente, a fim 
de avaliar se há potencial risco ou dano relevante para os 
titulares, como definido no Guia de Resposta a Incidentes 
de Segurança8. As questões a seguir, dentre outras, podem 
ser realizadas:

7 Ahttps://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-
-de-incidente-de-seguranca-cis
8 https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_respos-
ta_incidentes.pdf
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a) Quais informações foram objeto do incidente?
b) O titular pode ser vítima de fraude em razão do incidente?
c) O incidente foi devidamente comunicado às autoridades?
d) O que o titular pode fazer em benefício da sua proteção?
e) Onde o titular pode obter mais informações sobre o incidente?

Tais questões devem ser tomadas pela instituição como 
uma referência para auxiliar na análise do incidente. Confor-
me as especificidades do caso concreto, as perguntas aci-
ma deverão ser adaptadas. A partir daí, o encarregado po-
derá calibrar a comunicação com a ANPD e com os titulares.

Se constatado que o incidente pode acarretar risco ou dano 
relevante aos titulares, a comunicação deverá ocorrer, dire-
ta e individualmente, aos titulares, preferencialmente, por 
meio do canal já utilizado por aquela instituição para conta-
to com o titular. Poderão ser usados os canais: e-mail, men-
sagens SMS, mensagens eletrônicas, cartas e outros. Não 
sendo possível identificar individualmente os titulares im-
pactados, todos os titulares cujos dados potencialmente te-
nham sido afetados, deverão ser incluídos na comunicação. 

O comunicado deve ser realizado com linguagem simples 
e clara, apresentando ao titular, pelo menos9:

1) Resumo e data da ocorrência do incidente;
2) Descrição dos dados pessoais afetados;
3) Riscos e consequências aos titulares de dados;
4) Medidas tomadas pelo controlador e as recomendadas 
aos titulares para mitigar os efeitos do incidente, se cabíveis;
5) Dados de contato do encarregado do controlador para 
que os titulares possam solicitar informações adicionais a 
respeito do incidente.

A comunicação ao CEPD deverá ser feita por meio do e-mail: 
cepd@prodemge.gov.br. Deverá ser enviado a cópia do for-
mulário encaminhado à ANPD.

9 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-
-incidente-de-seguranca-cis
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5. Relatório final

Todas as informações sobre o incidente, incluindo as me-
didas e ações tomadas, comunicações realizadas, evidên-
cias e outros dados coletados sejam registrados em um 
relatório final sobre o incidente. Além do histórico e do 
registro sobre o incidente, o relatório deve apresentar as 
lições aprendidas e propostas de melhoria para preven-
ção e tratamento de incidentes de segurança. Em caso de 
novos desdobramentos relevantes, relativos ao incidente 
ocorrido, o relatório deverá ser atualizado, conforme ne-
cessário. Esse documento poderá subsidiar a elaboração 
de relatório de impacto a proteção de dados (RIPD).
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